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Abstrak

Perkembangan teknologi informasi telah mendorong munculnya berbagai bentuk
kejahatan siber yang memiliki karakteristik berbeda dengan tindak pidana
konvensional, sehingga memerlukan pendekatan pemidanaan yang lebih adaptif
dan proporsional. Berlakunya Undang-Undang Nomor 1 Tahun 2023 tentang Kitab
Undang-Undang Hukum Pidana (KUHP Baru) menghadirkan konsep individualisasi
pemidanaan sebagai bagian dari pembaruan sistem pemidanaan nasional yang
menempatkan hakim tidak hanya mempertimbangkan perbuatan pidana, tetapi
juga kondisi individual pelaku serta tujuan pemidanaan. Penelitian ini bertujuan
untuk menganalisis konsep individualisasi pemidanaan dalam penjatuhan pidana
terhadap pelaku kejahatan siber berdasarkan KUHP Baru. Penelitian
menggunakan metode penelitian hukum normatif dengan pendekatan perundang-
undangan dan pendekatan konseptual. Bahan hukum yang digunakan meliputi
bahan hukum primer, sekunder, dan tersier yang dianalisis secara kualitatif
melalui penafsiran, argumentasi, dan konstruksi hukum. Hasil penelitian
menunjukkan bahwa individualisasi pemidanaan dalam KUHP Baru memberikan
ruang bagi hakim untuk mempertimbangkan tingkat kesalahan, motif,
karakteristik pelaku, peran dalam tindak pidana, dampak yang ditimbulkan, serta
kemungkinan rehabilitasi dan reintegrasi sosial sebelum menentukan jenis
maupun berat ringannya pidana. Dalam perkara kejahatan siber, penerapan
konsep tersebut menjadi penting karena karakteristik tindak pidana yang bersifat
lintas yurisdiksi, memanfaatkan teknologi informasi, serta melibatkan tingkat
keterlibatan pelaku yang beragam. Konsep individualisasi pemidanaan juga
mencerminkan paradigma pembaruan hukum pidana yang berorientasi pada
keseimbangan antara kepastian hukum, keadilan, dan kemanfaatan, sehingga
pemidanaan tidak lagi semata-mata bersifat represif, tetapi juga mendukung
perlindungan masyarakat, pemulihan korban, dan pembinaan pelaku. Dengan
demikian, penerapan individualisasi pemidanaan dalam KUHP Baru menjadi
landasan penting untuk mewujudkan sistem pemidanaan yang lebih adil,
proporsional, humanis, dan responsif terhadap perkembangan kejahatan siber.

Kata kunci: Individualisasi Pemidanaan, Kejahatan Siber, KUHP Baru

Pendahuluan

Perkembangan teknologi informasi telah membawa perubahan yang
signifikan terhadap pola kehidupan masyarakat, termasuk dalam bentuk
dan karakteristik tindak pidana yang kini semakin banyak dilakukan
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melalui media elektronik. Kejahatan siber berkembang sebagai fenomena
kriminalitas modern yang memiliki karakter lintas  yurisdiksi,
memanfaatkan kecanggihan teknologi informasi, serta menimbulkan
dampak yang tidak hanya bersifat ekonomi, tetapi juga mengancam
keamanan data, privasi, dan kepentingan publik. Kondisi tersebut
menunjukkan bahwa kebijakan hukum pidana harus mampu
menyesuaikan diri dengan dinamika perkembangan masyarakat dan
kemajuan teknologi agar tetap efektif dalam memberikan perlindungan
hukum (Barda Nawawi Arief, 2011). Dalam perspektif pemidanaan modern,
penjatuhan pidana tidak lagi semata-mata diarahkan sebagai bentuk
pembalasan terhadap pelaku, melainkan harus mempertimbangkan tingkat
kesalahan, kondisi pribadi, motif, latar belakang, serta kemungkinan pelaku
untuk diperbaiki melalui proses pembinaan sehingga tujuan pemidanaan
dapat diwujudkan secara lebih adil dan proporsional (Muladi, 2008).

Orientasi tersebut kemudian memperoleh landasan normatif yang
lebih jelas melalui berlakunya Undang-Undang Nomor 1 Tahun 2023
tentang Kitab Undang-Undang Hukum Pidana yang mengadopsi konsep
individualisasi pemidanaan sebagai bagian dari pembaruan hukum pidana
nasional. Paradigma ini menempatkan hakim sebagai pihak yang tidak
hanya menilai perbuatan pidana yang dilakukan, tetapi juga
mempertimbangkan aspek personal pelaku serta tujuan pemidanaan dalam
mewujudkan keseimbangan antara kepastian hukum, keadilan, dan
kemanfaatan, termasuk dalam penanganan kejahatan siber yang memiliki
karakteristik khusus (Padang et al., 2024).

Berlakunya Undang-Undang Nomor 1 Tahun 2023 tidak hanya
memperbaharui ketentuan mengenai tindak pidana, tetapi juga
menghadirkan pedoman pemidanaan sebagai acuan bagi hakim dalam
menjatuhkan putusan yang lebih proporsional. Kehadiran pedoman tersebut
dimaksudkan untuk menciptakan konsistensi putusan, mengurangi
disparitas pemidanaan, serta memastikan bahwa penjatuhan pidana
mempertimbangkan tujuan pemidanaan, keadaan yang memberatkan dan
meringankan, serta karakteristik pelaku. Meskipun demikian, penerapan

pedoman pemidanaan terhadap pelaku kejahatan siber masih menghadapi
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tantangan karena karakteristik tindak pidana ini memiliki kompleksitas
yang berbeda dengan tindak pidana konvensional. Modus operandi yang
memanfaatkan teknologi digital, ruang lingkup yang bersifat lintas negara,
serta tingginya tingkat anonimitas pelaku menuntut hakim untuk tidak
hanya berorientasi pada aspek pembalasan, tetapi juga mempertimbangkan
efektivitas pidana dalam memberikan perlindungan terhadap masyarakat
dan kepastian hukum (Latifah & Hairi, 2024).

Berbagai penelitian telah mengkaji perkembangan regulasi kejahatan
siber dan pembaruan sistem pemidanaan di Indonesia. Namun, sebagian
besar penelitian masih berfokus pada efektivitas penegakan hukum,
pengaturan tindak pidana siber, maupun sinkronisasi antara Kitab Undang-
Undang Hukum Pidana dengan Undang-Undang Informasi dan Transaksi
Elektronik. Kajian yang secara khusus menganalisis hubungan antara
konsep individualisasi pemidanaan dalam KUHP Baru dengan pertimbangan
hakim dalam menjatuhkan pidana terhadap pelaku kejahatan siber masih
relatif terbatas. Padahal, karakteristik kejahatan siber yang bersifat
dinamis, memanfaatkan perkembangan teknologi, serta memiliki dampak
yang luas terhadap kepentingan masyarakat memerlukan pendekatan
pemidanaan yang tidak hanya berorientasi pada pemberian efek jera, tetapi
juga memperhatikan tujuan pembinaan, proporsionalitas pidana, dan
perlindungan terhadap hak-hak para pihak. Oleh karena itu, diperlukan
kajian yang lebih komprehensif mengenai implementasi konsep
individualisasi pemidanaan sebagai dasar pertimbangan hakim dalam
menjatuhkan pidana terhadap pelaku kejahatan siber berdasarkan
ketentuan KUHP Baru sehingga mampu mewujudkan keseimbangan antara
kepastian hukum, keadilan, dan kemanfaatan (Suseno et al., 2025).

Meskipun KUHP Baru telah memperkenalkan berbagai pembaruan
dalam sistem pemidanaan, implementasi konsep individualisasi pemidanaan
terhadap pelaku kejahatan siber masih memerlukan kajian yang lebih
mendalam. Hal ini disebabkan karakteristik kejahatan siber yang berbeda
dengan tindak pidana konvensional, baik dari segi modus operandi, ruang
lingkup perbuatan, maupun akibat hukum yang ditimbulkan. Dalam

praktiknya, hakim dituntut tidak hanya mempertimbangkan terpenuhinya
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unsur tindak pidana, tetapi juga memperhatikan tingkat kesalahan, motif,
kondisi pribadi pelaku, dampak terhadap korban, serta tujuan pemidanaan
sebagaimana diamanatkan dalam KUHP Baru. Oleh karena itu, penerapan
konsep individualisasi pemidanaan menjadi instrumen penting untuk
mewujudkan putusan yang proporsional dan berkeadilan, sekaligus
menjaga keseimbangan antara perlindungan masyarakat, kepentingan
korban, dan hak-hak pelaku (Nasution et al., 2024).

Perubahan paradigma tersebut menunjukkan bahwa pembaruan
hukum pidana nasional tidak hanya diwujudkan melalui pembentukan
jenis-jenis tindak pidana baru, tetapi juga melalui penataan sistem
pemidanaan yang memberikan pedoman yang lebih jelas bagi hakim dalam
menjatuhkan putusan. Kehadiran tujuan dan pedoman pemidanaan dalam
KUHP Baru merupakan langkah penting untuk memastikan bahwa
pemidanaan dilaksanakan secara proporsional dengan memperhatikan
keseimbangan antara perlindungan masyarakat, kepentingan korban, serta
pembinaan terhadap pelaku. Dengan adanya pedoman tersebut, hakim
tidak lagi hanya berorientasi pada pembuktian unsur tindak pidana, tetapi
juga dituntut mempertimbangkan aspek keadilan substantif, nilai
kemanusiaan, dan tujuan pemidanaan sebagaimana dirumuskan dalam
KUHP Baru. Dalam konteks kejahatan siber, pendekatan tersebut menjadi
semakin penting mengingat karakteristik tindak pidana yang terus
berkembang  seiring kemajuan  teknologi sehingga  memerlukan
pertimbangan pemidanaan yang lebih adaptif dan berorientasi pada tujuan
hukum pidana (Muksin, 2023).

Berdasarkan latar belakang tersebut, penelitian ini berfokus pada
analisis konsep individualisasi pemidanaan dalam penjatuhan pidana
terhadap pelaku kejahatan siber berdasarkan Undang-Undang Nomor 1
Tahun 2023 tentang Kitab Undang-Undang Hukum Pidana. Rumusan
masalah dalam penelitian ini adalah bagaimana konsep individualisasi
pemidanaan dalam penjatuhan pidana terhadap pelaku kejahatan siber
berdasarkan KUHP Baru. Adapun tujuan penelitian ini adalah untuk
menganalisis konsep individualisasi pemidanaan dalam penjatuhan pidana

terhadap pelaku kejahatan siber berdasarkan KUHP Baru. Dengan
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demikian, penelitian ini diharapkan dapat memberikan kontribusi terhadap
pengembangan ilmu hukum pidana, khususnya dalam memahami
penerapan konsep individualisasi pemidanaan pada perkara kejahatan
siber, serta menjadi bahan pertimbangan bagi hakim dan pembentuk
kebijakan dalam mewujudkan sistem pemidanaan yang lebih adil,
proporsional, dan sesuai dengan tujuan pembaruan hukum pidana

nasional.

Metode Penelitian

Penelitian ini menggunakan metode penelitian hukum normatif
(normative legal research), yaitu penelitian yang menempatkan hukum
sebagai suatu sistem norma yang dikaji melalui peraturan perundang-
undangan, asas hukum, doktrin, dan argumentasi hukum. Pendekatan ini
bertujuan untuk menganalisis norma hukum secara sistematis guna
menemukan argumentasi, konsep, dan preskripsi hukum terhadap isu yang
diteliti (Wulandari, 2026). Pendekatan yang digunakan dalam penelitian ini
meliputi pendekatan perundang-undangan (statute approach) dan
pendekatan konseptual (conceptual approach). Pendekatan perundang-
undangan dilakukan dengan menelaah ketentuan dalam Undang-Undang
Nomor 1 Tahun 2023 tentang Kitab Undang-Undang Hukum Pidana,
Undang-Undang Nomor 1 Tahun 2024 tentang Perubahan Kedua atas
Undang-Undang Nomor 11 Tahun 2008 tentang Informasi dan Transaksi
Elektronik, serta berbagai regulasi yang berkaitan dengan kejahatan siber.
Adapun pendekatan konseptual digunakan untuk mengkaji teori
individualisasi pemidanaan, tujuan pemidanaan, dan doktrin hukum pidana
yang berkembang dalam literatur ilmiah (Putra et al., 2026).

Bahan hukum yang digunakan terdiri atas bahan hukum primer,
bahan hukum sekunder, dan bahan hukum tersier. Bahan hukum primer
meliputi peraturan perundang-undangan yang berkaitan dengan objek
penelitian. Bahan hukum sekunder berupa buku, artikel jurnal ilmiah, dan
hasil penelitian yang membahas individualisasi pemidanaan, hukum
pidana, serta kejahatan siber. Sementara itu, bahan hukum tersier meliputi

kamus hukum, ensiklopedia hukum, dan sumber referensi lain yang

https:/ /jurnal.fanshurinstitute.org/index.php/wathan | 368



Analisis Konsep Individualisasi... WATHAN: Jurnal Ilmu Sosial dan Humaniora
Maswir, dkk Vol. 3, No. 2, Juni 2026

mendukung penafsiran terhadap bahan hukum primer dan sekunder
(Wulandari, 2026). Teknik pengumpulan bahan hukum dilakukan melalui
studi kepustakaan (library research) dengan menginventarisasi,
mengidentifikasi, mengklasifikasikan, dan menelaah seluruh bahan hukum
yang relevan. Selanjutnya, bahan hukum dianalisis secara kualitatif
menggunakan analisis yuridis preskriptif melalui penafsiran hukum,
argumentasi hukum, dan konstruksi hukum untuk memperoleh jawaban
atas permasalahan penelitian mengenai konsep individualisasi pemidanaan
dalam penjatuhan pidana terhadap pelaku kejahatan siber berdasarkan

KUHP Baru (Putra et al., 2026).

Pembahasan/ Hasil
A.Konsep dan Landasan Individualisasi Pemidanaan dalam KUHP Baru

Konsep individualisasi pemidanaan dalam Undang-Undang Nomor 1
Tahun 2023 tentang Kitab Undang-Undang Hukum Pidana merupakan
wujud pembaruan sistem pemidanaan yang menempatkan pidana tidak lagi
semata-mata sebagai sarana pembalasan terhadap pelaku tindak pidana,
melainkan sebagai instrumen untuk mewujudkan keadilan yang
proporsional sesuai dengan karakteristik setiap perkara. Konsep ini
menekankan bahwa penjatuhan pidana harus didasarkan pada
keseimbangan antara tingkat kesalahan pelaku, dampak yang ditimbulkan
oleh tindak pidana, kepentingan korban, serta tujuan pemidanaan yang
berorientasi pada perlindungan masyarakat, rehabilitasi, dan reintegrasi
sosial pelaku. Oleh karena itu, hakim diberikan ruang untuk
mempertimbangkan berbagai keadaan yang bersifat objektif maupun
subjektif sehingga pidana yang dijatuhkan tidak hanya memenuhi aspek
kepastian hukum, tetapi juga mencerminkan nilai keadilan dan
kemanfaatan dalam sistem peradilan pidana Indonesia (Ardiansyah &
Edrisy, 2025).

Konsep individualisasi pemidanaan dalam KUHP Baru tidak dapat
dipisahkan dari perubahan orientasi pemidanaan yang mengedepankan
keseimbangan antara perlindungan masyarakat, kepentingan korban, dan

pembinaan terhadap pelaku tindak pidana. Pergeseran tersebut
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menunjukkan bahwa pidana tidak lagi dimaknai sebagai instrumen untuk
menimbulkan penderitaan semata, melainkan sebagai sarana pemulihan
hubungan sosial sekaligus mendorong perubahan perilaku pelaku agar
dapat kembali berintegrasi dalam kehidupan bermasyarakat. Dalam
kerangka tersebut, hakim dituntut untuk mempertimbangkan kondisi
personal pelaku, latar belakang terjadinya tindak pidana, tingkat kesalahan,
serta peluang pelaku untuk memperbaiki diri sebelum menjatuhkan pidana.
Pendekatan demikian menjadi sangat relevan dalam perkara kejahatan siber
karena karakteristik pelakunya tidak selalu didorong oleh motif yang sama,
melainkan dipengaruhi oleh faktor ekonomi, perkembangan teknologi,
tingkat pengetahuan digital, hingga keterlibatan dalam jaringan kejahatan
yang terorganisasi. Oleh sebab itu, penerapan konsep individualisasi
pemidanaan memberikan ruang bagi hakim untuk menjatuhkan pidana
yang tidak hanya memenuhi aspek pembalasan, tetapi juga mendukung
tujuan rehabilitasi dan reintegrasi sosial sebagaimana menjadi arah
pembaruan sistem pemidanaan dalam KUHP Baru (Rasiwan, 2026).
Penerapan konsep individualisasi pemidanaan dalam perkara
kejahatan siber juga harus dihubungkan dengan prinsip proporsionalitas
agar pidana yang dijatuhkan benar-benar mencerminkan tingkat kesalahan
pelaku dan akibat yang ditimbulkan oleh tindak pidana. KUHP Baru pada
dasarnya memberikan ruang kepada hakim untuk tidak hanya berorientasi
pada berat ringannya ancaman pidana, tetapi juga menilai hubungan antara
perbuatan, motif, dampak yang ditimbulkan, serta tujuan pemidanaan yang
hendak dicapai. Pendekatan tersebut menjadi penting karena karakteristik
kejahatan siber sering kali melibatkan berbagai bentuk perbuatan yang
saling berkaitan dalam satu rangkaian tindakan, sehingga penerapan
pidana secara mekanis berpotensi mengabaikan prinsip keadilan yang
menjadi tujuan pembaruan hukum pidana. Oleh karena itu, individualisasi
pemidanaan harus ditempatkan sebagai instrumen untuk memastikan
bahwa penjatuhan pidana dilakukan secara proporsional dengan tetap
mempertimbangkan perlindungan masyarakat, kepentingan korban, dan

peluang rehabilitasi pelaku, sehingga putusan hakim tidak hanya
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memenuhi aspek legalitas, tetapi juga mencerminkan keadilan substantive
(Hadana et al., 2026).

Reformasi sistem pemidanaan dalam KUHP Baru juga menunjukkan
adanya pergeseran orientasi dari pendekatan yang semata-mata bersifat
represif menuju pendekatan yang lebih restoratif, humanis, dan adaptif
terhadap perkembangan masyarakat. Pergeseran paradigma tersebut
menjadi sangat relevan dalam penanggulangan kejahatan siber yang
memiliki karakteristik lintas batas, memanfaatkan teknologi digital, serta
menimbulkan kerugian yang beragam, baik terhadap individu, korporasi,
maupun kepentingan negara. Dalam konteks demikian, efektivitas
pemidanaan tidak lagi hanya diukur dari beratnya sanksi yang dijatuhkan,
melainkan juga dari kemampuan sistem hukum dalam mencegah
terulangnya tindak pidana, memberikan perlindungan kepada korban, serta
mendorong pelaku untuk bertanggung jawab atas akibat perbuatannya.
Oleh sebab itu, implementasi prinsip individualisasi pemidanaan perlu
dipadukan dengan tujuan pemidanaan dalam KUHP Baru agar penegakan
hukum terhadap kejahatan siber mampu menghasilkan keseimbangan
antara kepastian hukum, keadilan, dan kemanfaatan, sekaligus menjawab
tantangan perkembangan teknologi informasi yang terus mengalami
perubahan (Amalia et al., 2025).

Karakteristik kejahatan siber yang Dbersifat lintas yurisdiksi,
memanfaatkan teknologi informasi, serta berkembang dengan sangat cepat
menuntut penerapan konsep individualisasi pemidanaan yang lebih adaptif
dibandingkan tindak pidana konvensional. Dalam menjatuhkan pidana,
hakim tidak hanya dituntut memperhatikan akibat hukum yang
ditimbulkan oleh perbuatan pelaku, tetapi juga kompleksitas modus
operandi, tingkat penguasaan teknologi, peran masing-masing pelaku dalam
suatu jaringan kejahatan, serta potensi pengulangan tindak pidana.
Pendekatan tersebut menjadi penting karena kejahatan siber sering kali
dilakukan secara terorganisasi dan melibatkan berbagai aktor dengan
tingkat keterlibatan yang berbeda-beda, sehingga penjatuhan pidana yang
disamaratakan berpotensi mengabaikan prinsip proporsionalitas dan

keadilan. Oleh karena itu, implementasi individualisasi pemidanaan
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berdasarkan KUHP Baru memberikan ruang bagi hakim untuk
menyesuaikan jenis maupun berat ringannya pidana dengan karakteristik
konkret pelaku dan perbuatannya, sehingga tujuan pemidanaan berupa
perlindungan masyarakat, rehabilitasi pelaku, serta pencegahan kejahatan
dapat tercapai secara lebih efektif (Amalia et al., 2025).

Penerapan konsep individualisasi pemidanaan terhadap pelaku
kejahatan siber juga perlu mempertimbangkan karakteristik pribadi pelaku
sebagai dasar penentuan jenis dan bentuk pidana yang paling tepat. Dalam
banyak kasus, pelaku kejahatan siber merupakan individu yang memiliki
kemampuan teknis tinggi, berpendidikan, serta menguasai teknologi
informasi sehingga pendekatan pemidanaan yang hanya berorientasi pada
pidana penjara belum tentu mampu mencapai tujuan pembinaan maupun
pencegahan pengulangan tindak pidana. Oleh karena itu, konsep
individualisasi pemidanaan memberikan dasar bagi hakim untuk menilai
aspek biologis, psikologis, dan sosiologis pelaku sebelum menjatuhkan
pidana. Pendekatan tersebut memungkinkan pemilihan jenis pidana yang
lebih proporsional, termasuk penerapan pidana alternatif apabila dipandang
lebih efektif dalam memperbaiki perilaku pelaku tanpa mengabaikan
kepentingan perlindungan masyarakat. Dengan demikian, individualisasi
pemidanaan tidak hanya berorientasi pada pembalasan terhadap perbuatan
yang dilakukan, tetapi juga diarahkan pada tercapainya tujuan rehabilitasi,
resosialisasi, serta pencegahan tindak pidana di masa mendatang (Rusdan
& Setiyawan, 2013).

Konsep individualisasi pemidanaan dalam KUHP Baru pada hakikatnya
tidak dapat dipisahkan dari ide keseimbangan yang menjadi landasan
pembaruan sistem pemidanaan nasional. Ide keseimbangan tersebut
menghendaki agar hakim tidak hanya berorientasi pada kepentingan negara
dalam menanggulangi kejahatan, tetapi juga memperhatikan kepentingan
pelaku, korban, serta masyarakat secara proporsional. Dalam konteks
kejahatan siber, keseimbangan tersebut diwujudkan melalui penilaian
terhadap aspek objektif berupa sifat dan akibat perbuatan yang dilakukan,
sekaligus aspek subjektif yang melekat pada diri pelaku, seperti tingkat

kesalahan, motif, kemampuan, serta kondisi pribadi yang memengaruhi
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terjadinya tindak pidana. Pendekatan demikian memungkinkan hakim
menjatuhkan pidana yang lebih adil karena tidak hanya bertumpu pada
berat ringannya tindak pidana, tetapi juga mempertimbangkan tujuan
perlindungan masyarakat, pemulihan korban, dan pembinaan terhadap
pelaku. Dengan demikian, implementasi konsep individualisasi pemidanaan
dalam perkara kejahatan siber merupakan pengejawantahan dari ide
keseimbangan yang menjadi roh pembaruan KUHP Baru sehingga putusan
pidana diharapkan mampu mewujudkan kepastian hukum, keadilan, dan
kemanfaatan secara bersamaan (Putra, 2009).

Penerapan konsep individualisasi pemidanaan terhadap pelaku
kejahatan siber dalam KUHP Baru juga mencerminkan asas keseimbangan
monodualistik yang menghendaki harmonisasi antara perlindungan
kepentingan individu dan kepentingan masyarakat. Asas tersebut tidak
hanya memandang tindak pidana dari sisi perbuatan yang dilakukan, tetapi
juga memperhatikan karakteristik pelaku, tingkat kesalahan, serta dampak
yang ditimbulkan terhadap korban. Dalam perspektif daad-dader strafrecht,
hakim dituntut untuk menilai secara bersamaan aspek objektif berupa
perbuatan pidana dan aspek subjektif yang melekat pada diri pelaku
sebelum menjatuhkan pidana. Pendekatan demikian menjadi relevan dalam
penanganan kejahatan siber yang memiliki karakteristik kompleks, karena
bentuk, motif, maupun akibat yang ditimbulkan sangat beragam sehingga
tidak tepat apabila seluruh pelaku diperlakukan secara seragam. Oleh
sebab itu, penerapan individualisasi pemidanaan merupakan instrumen
untuk mewujudkan keseimbangan antara kepastian hukum, keadilan, dan
perlindungan terhadap seluruh pihak yang terdampak oleh tindak pidana
siber (Hartanto & Alviolita, 2024).

Esensi konsep individualisasi pemidanaan dalam KUHP Baru pada
dasarnya menempatkan pelaku tindak pidana sebagai subjek yang tidak
hanya dipandang berdasarkan perbuatannya, tetapi juga sebagai individu
yang memiliki peluang untuk diperbaiki melalui proses pembinaan.
Pendekatan tersebut menunjukkan bahwa pemidanaan tidak semata-mata
diarahkan sebagai sarana pembalasan, melainkan juga sebagai instrumen

rehabilitasi, reedukasi, resosialisasi, dan reintegrasi sosial agar pelaku
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mampu kembali menjalankan fungsi sosialnya secara bertanggung jawab
setelah menjalani pidana. Dalam perkara kejahatan siber, pendekatan ini
menjadi semakin penting mengingat karakteristik pelaku umumnya
memiliki kemampuan intelektual dan penguasaan teknologi yang dapat
diarahkan ke aktivitas yang lebih produktif apabila proses pembinaan
dilakukan secara tepat. Oleh karena itu, hakim dalam menerapkan konsep
individualisasi pemidanaan berdasarkan KUHP Baru perlu
mempertimbangkan keseimbangan antara kepentingan perlindungan
masyarakat, hak korban, dan peluang rehabilitasi pelaku, sehingga pidana
yang dijatuhkan benar-benar mencerminkan tujuan pembaruan hukum
pidana nasional yang berorientasi pada keadilan substantive (Doreswati &

Riyanto, 2020).

B.Penerapan Individualisasi Pemidanaan terhadap Pelaku Kejahatan
Siber Berdasarkan KUHP Baru

Penerapan konsep individualisasi pemidanaan dalam perkara
kejahatan siber menuntut hakim untuk mempertimbangkan tingkat
keterlibatan setiap pelaku secara proporsional sebelum menentukan jenis
maupun berat ringannya pidana. Penilaian tersebut tidak cukup didasarkan
pada terpenuhinya unsur tindak pidana semata, tetapi juga harus
memperhatikan peran konkret pelaku dalam terjadinya kejahatan, tingkat
kesalahan yang dilakukan, serta dampak yang ditimbulkan bagi korban dan
masyarakat. Pendekatan demikian bertujuan menghindari terjadinya
disparitas pemidanaan terhadap pelaku yang memiliki karakteristik dan
tingkat pertanggungjawaban yang berbeda. Dalam konteks kejahatan siber,
perbedaan antara pelaku utama, penyedia sarana, maupun pihak yang
hanya memiliki keterlibatan terbatas menjadi aspek penting yang harus
dinilai oleh hakim agar pidana yang dijatuhkan benar-benar mencerminkan
prinsip keadilan yang proporsional. Dengan demikian, konsep
individualisasi pemidanaan berdasarkan KUHP Baru memberikan ruang
bagi hakim untuk menyesuaikan pidana dengan kondisi konkret setiap
pelaku tanpa mengabaikan kepastian hukum dan tujuan perlindungan

masyarakat (Alfiani & Faharazi, 2026).
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Konsep individualisasi pemidanaan dalam KUHP Baru juga
menuntut agar penjatuhan pidana terhadap pelaku kejahatan siber tidak
hanya berorientasi pada pemberian penderitaan melalui pidana penjara,
tetapi juga mempertimbangkan tercapainya keadilan bagi seluruh pihak
yang terdampak oleh tindak pidana. Dalam perkara kejahatan siber,
kerugian yang dialami korban sering kali tidak hanya bersifat ekonomi,
tetapi juga menyangkut keamanan data, privasi, dan kepercayaan terhadap
sistem elektronik. Oleh karena itu, hakim perlu mempertimbangkan bentuk
pemidanaan yang mampu  menciptakan  keseimbangan = antara
pertanggungjawaban pelaku, perlindungan terhadap korban, dan
kepentingan masyarakat. Pendekatan demikian sejalan dengan arah
pembaruan hukum pidana yang menempatkan pidana sebagai sarana
untuk memulihkan hubungan hukum yang terganggu, bukan semata-mata
sebagai instrumen pembalasan. Dengan demikian, penerapan konsep
individualisasi pemidanaan dalam kejahatan siber diharapkan mampu
menghasilkan putusan yang lebih proporsional, berkeadilan, dan sesuai
dengan tujuan pemidanaan modern sebagaimana menjadi semangat
pembentukan KUHP Baru (Muhammad & Harefa, 2023).

Penerapan konsep individualisasi pemidanaan terhadap pelaku
kejahatan siber pada dasarnya menuntut adanya fleksibilitas hakim dalam
memilih jenis pidana yang paling sesuai dengan karakteristik tindak pidana
maupun kondisi pelaku. Dalam perkara tertentu, pemidanaan tidak selalu
harus diwujudkan melalui pidana penjara, melainkan dapat diarahkan pada
bentuk pidana yang memiliki nilai rehabilitatif, edukatif, dan sosial
sepanjang tetap memberikan efek pencegahan serta memenuhi rasa
keadilan. Pendekatan tersebut penting mengingat kejahatan siber memiliki
karakteristik yang berbeda dengan tindak pidana konvensional, sehingga
respons pemidanaannya juga perlu disesuaikan dengan tingkat kesalahan,
dampak yang ditimbulkan, serta peluang pelaku untuk memperbaiki diri.
Dengan demikian, individualisasi pemidanaan sebagaimana dianut dalam
KUHP Baru memberikan ruang bagi hakim untuk menjatuhkan putusan

yang lebih proporsional, adaptif, dan berorientasi pada pemulihan tanpa
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mengabaikan fungsi perlindungan masyarakat maupun kepastian hukum
(Aningsih et al., 2026).

Konsep individualisasi pemidanaan dalam KUHP Baru juga
menghendaki agar berat ringannya pidana ditentukan secara proporsional
berdasarkan karakteristik tindak pidana dan tingkat kesalahan pelaku.
Dalam konteks kejahatan siber, penerapan pidana yang terlalu berat tanpa
mempertimbangkan sifat perbuatan maupun kondisi individual pelaku
justru berpotensi menimbulkan ketidakadilan dan disparitas pemidanaan.
Oleh karena itu, hakim perlu memperhatikan keseimbangan antara
perlindungan kepentingan korban, kepentingan masyarakat, dan hak-hak
pelaku agar sanksi yang dijatuhkan tidak hanya memenuhi tujuan
pembalasan, tetapi juga mendukung pencegahan, rehabilitasi, serta
kepastian hukum. Pendekatan demikian sejalan dengan arah pembaruan
hukum pidana Indonesia yang menempatkan pemidanaan sebagai
instrumen untuk mencapai keadilan substantif melalui putusan yang
proporsional dan berorientasi pada tujuan pemidanaan modern (Asmadi,
2021).

Karakteristik kejahatan siber yang dilakukan melalui pemanfaatan
teknologi informasi menunjukkan bahwa setiap tindak pidana memiliki
tingkat kompleksitas, modus operandi, dan akibat hukum yang berbeda-
beda. Perbedaan tersebut menyebabkan tidak semua pelaku dapat
diposisikan dalam tingkat pertanggungjawaban pidana yang sama,
meskipun melakukan jenis tindak pidana yang serupa. Ada pelaku yang
bertindak sebagai pelaku utama, penyedia perangkat, fasilitator, maupun
pihak yang hanya memperoleh keuntungan dari hasil kejahatan. Oleh
karena itu, penerapan konsep individualisasi pemidanaan dalam KUHP
Baru menjadi instrumen yang penting untuk memastikan bahwa pidana
dijatuhkan sesuai dengan tingkat kesalahan, peran, motif, serta dampak
yang ditimbulkan oleh masing-masing pelaku. Pendekatan demikian tidak
hanya memperkuat rasa keadilan, tetapi juga meningkatkan efektivitas
penanggulangan kejahatan siber melalui pemidanaan yang lebih
proporsional dan berorientasi pada tujuan pemidanaan modern (Sriwulan,

2023).
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Konsep individualisasi pemidanaan dalam KUHP Baru juga tidak
dapat dipisahkan dari arah politik pembaruan hukum pidana nasional yang
berlandaskan nilai-nilai Pancasila. Pembaruan tersebut menghendaki agar
pemidanaan tidak hanya berfungsi sebagai instrumen penegakan hukum,
tetapi juga sebagai sarana perlindungan masyarakat, penghormatan
terhadap martabat manusia, dan pencapaian keadilan yang berimbang.
Dalam konteks kejahatan siber, orientasi tersebut menuntut hakim untuk
mempertimbangkan secara proporsional kepentingan negara, korban,
masyarakat, serta hak-hak pelaku ketika menentukan jenis dan berat
ringannya pidana. Pendekatan ini sejalan dengan paradigma hukum pidana
modern yang mengedepankan keseimbangan antara kepastian hukum,
kemanfaatan, dan keadilan substantif, sehingga pidana yang dijatuhkan
tidak lagi bersifat represif semata, melainkan diarahkan untuk mendorong
perubahan perilaku pelaku tanpa mengabaikan perlindungan terhadap
masyarakat dari ancaman kejahatan berbasis teknologi informasi (Laksono
& Patmawanti, 2025).

Konsep individualisasi pemidanaan dalam KUHP Baru memberikan
keleluasaan kepada hakim untuk menentukan jenis dan berat ringannya
pidana berdasarkan karakteristik konkret setiap perkara kejahatan siber.
Fleksibilitas tersebut memungkinkan hakim tidak hanya berpedoman pada
ancaman pidana yang dirumuskan dalam undang-undang, tetapi juga
mempertimbangkan tingkat kesalahan pelaku, motif, cara melakukan
tindak pidana, akibat yang ditimbulkan, serta kemungkinan pelaku untuk
memperbaiki diri. Pendekatan demikian mencerminkan penerapan elasticity
of sentencing yang bertujuan mewujudkan keseimbangan antara
kepentingan korban, pelaku, dan masyarakat sehingga pemidanaan tidak
lagi bersifat seragam, melainkan disesuaikan dengan kondisi individual
setiap pelaku. Dengan demikian, penerapan individualisasi pemidanaan
terhadap kejahatan siber berdasarkan KUHP Baru diharapkan mampu
menghasilkan putusan yang lebih adil, proporsional, serta mendukung
tercapainya tujuan pemidanaan modern yang Dberorientasi pada

perlindungan masyarakat dan pembinaan pelaku (Parsada et al., 2022).
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Konsep individualisasi pemidanaan dalam KUHP Baru pada
hakikatnya merupakan bagian dari paradigma pembaruan hukum pidana
nasional yang tidak lagi semata-mata berorientasi pada pembalasan,
melainkan diarahkan untuk mencapai perlindungan masyarakat sekaligus
pembinaan terhadap pelaku. Dalam konteks kejahatan siber, pendekatan
tersebut menempatkan pemidanaan sebagai instrumen yang harus mampu
menjaga keseimbangan antara kepentingan korban, masyarakat, dan pelaku
melalui penjatuhan pidana yang proporsional berdasarkan karakteristik
konkret setiap perkara. Dengan demikian, hakim tidak hanya
mempertimbangkan terpenuhinya unsur tindak pidana, tetapi juga
memperhatikan tujuan perlindungan sosial (social defence), kesejahteraan
sosial (social welfare), dan individualisasi pidana sebagai landasan dalam
menentukan jenis maupun berat ringannya pidana. Pendekatan tersebut
menunjukkan bahwa pembaruan hukum pidana Indonesia telah bergerak
menuju sistem pemidanaan yang lebih humanis, adaptif, dan berkeadilan
sesuai dengan nilai-nilai yang menjadi dasar pembentukan KUHP Baru
(Musa, 2022).

Berdasarkan berbagai uraian tersebut, dapat dipahami bahwa
konsep individualisasi pemidanaan dalam KUHP Baru merupakan
paradigma baru dalam sistem pemidanaan Indonesia yang menempatkan
pidana sebagai instrumen untuk mewujudkan keadilan secara proporsional,
bukan semata-mata sebagai sarana pembalasan. Penerapan konsep ini
terhadap pelaku kejahatan siber mengharuskan hakim mempertimbangkan
karakteristik tindak pidana, tingkat kesalahan, motif, peran pelaku, akibat
yang ditimbulkan, serta kemungkinan pelaku untuk diperbaiki melalui
proses pembinaan dan reintegrasi sosial. Pendekatan tersebut memberikan
ruang bagi hakim untuk menjatuhkan pidana yang lebih adaptif terhadap
perkembangan kejahatan berbasis teknologi informasi tanpa mengabaikan
kepastian hukum, perlindungan korban, maupun kepentingan masyarakat.
Dengan demikian, individualisasi pemidanaan dalam KUHP Baru menjadi
landasan penting dalam mewujudkan sistem pemidanaan yang berkeadilan,
humanis, dan responsif terhadap dinamika kejahatan siber, sekaligus

mencerminkan arah pembaruan hukum pidana nasional yang berorientasi
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pada keseimbangan antara perlindungan masyarakat dan penghormatan

terhadap hak asasi manusia.

Kesimpulan

Konsep individualisasi pemidanaan dalam Undang-Undang Nomor 1
Tahun 2023 tentang Kitab Undang-Undang Hukum Pidana merupakan
paradigma baru dalam sistem pemidanaan Indonesia yang menempatkan
pidana sebagai instrumen untuk mewujudkan keadilan yang proporsional,
perlindungan masyarakat, pembinaan pelaku, dan pemulihan korban.
Dalam perkara kejahatan siber, penerapan konsep ini mengharuskan hakim
mempertimbangkan secara komprehensif tingkat kesalahan, motif,
karakteristik pribadi pelaku, peran dalam tindak pidana, dampak terhadap
korban dan masyarakat, serta peluang rehabilitasi dan reintegrasi sosial
sebelum menentukan jenis maupun berat ringannya pidana. Pendekatan
tersebut memberikan fleksibilitas bagi hakim untuk menjatuhkan putusan
yang tidak hanya memenuhi asas legalitas, tetapi juga mencerminkan
keseimbangan antara kepastian hukum, keadilan, dan kemanfaatan
sebagaimana menjadi tujuan pembaruan hukum pidana nasional. Oleh
karena itu, individualisasi pemidanaan dalam KUHP Baru menjadi landasan
penting dalam penanganan kejahatan siber karena mampu menghasilkan
pemidanaan yang lebih adaptif, humanis, proporsional, dan responsif
terhadap perkembangan teknologi informasi serta dinamika kejahatan siber

yang terus berkembang.
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